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Practical Cybersecurity with Python 

 (ویژه ویندوز  –امنیت با پایتون )

 

 دهندگان، دانشجویانمندان به امنیت، توسعهعلاقه : مخاطب
 آشنایی با مبانی پایتون، آشنایی با مفاهیم شبکه : نیازپیش

 )یا بالاتر (Windows 10 ویندوز  : محیط تدریس

 
 پایتونمقدمه بر امنیت و نقش : ۱فصل 

 تعریف امنیت اطلاعات و امنیت سایبری 

 های امنیت: وب، شبکه، رمزنگاری، بدافزار، تست نفوذمعرفی حوزه 

 هاچرا پایتون؟ ابزارها و توانایی 

  ،نصب پایتونpipو ابزارهای لازم در ویندوز ، 

 های امنیتیمعرفی کتابخانه scapy, cryptography, requests, nmap, shodan, paramiko : 

  Administrator) ترجیحا  با دسترسی (تمرین: نصب و تست ابزارهای اولیه در ویندوز ��

 
 امنیت شبکه در ویندوز با پایتون: ۲فصل 

 مروری بر TCP/IPهاها، ساکت، پورت 

 نویسی سوکت در ویندوزبرنامه client-server) ساده( 

 sniff ها در ویندوز باکردن بسته) Scapy زمندنیا WinPcap یا (npcap  

 هایتحلیل بسته TCP و HTTP 

 های شبکه در ویندوزی بستهساده برای ذخیره Sniffer :پروژه ��
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 تست نفوذ ساده در ویندوز با پایتون: ۳فصل 

 معرفی تست نفوذ (Penetration Testing)  

  استفاده از کتابخانهpython-nmap  برای اسکن شبکه در ویندوز 

  هاهای باز، سیستم عامل، سرویسپورتاسکن 

 مثلا  دستگاه دیگر یا)  بررسی سیستم هدف در شبکه داخلی(localhost    

 پروژه: طراحی اسکنر امنیتی ساده با خروجی فایل در ویندوز ��

 
  (Web Security) حملات وب: ۴فصل 

 های رایج وبپذیریبررسی آسیب: SQL Injection, XSS 

 های مخرب با ارسال درخواست requests  وhttp.client 

 های لاگین برایتست فرم Brute Force  

 بررسی Header شدههای شناساییپذیریهای پاسخ و آسیب 

 های دلخواه جهت تستبه آدرس POST/GET هایپروژه: ابزار ارسال درخواست ��

 
 رمزنگاری در ویندوز با پایتون: ۵فصل 

 ری متقارن و نامتقارناصول رمزنگا 

  رمزنگاری پیام و فایل باcryptography (Fernet, AES) 

 هش کردن رمز عبور (SHA256, bcrypt)  

 ساز برای بررسیساخت ابزار هش integrity هافایل 

 پروژه: ابزار رمزگذاری/رمزگشایی فایل در محیط ویندوز ��

 
 خوانی در ویندوزتحلیل امنیت و لاگ: ۶فصل 

 هایخواندن فایل log  (مثلا  لاگ سرور یا سیستم) 
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 های مشکوک باتشخیص فعالیت regex و تحلیل محتوا 

 ها در فایلذخیره گزارش CSV یا Excel  باpandas   یاcsv 

 تولید گزارش PDF  ساده باreportlab 

 CSV های متنی با فرمتساز از لاگپروژه: ابزار گزارش ��

 
 سازی آموزشی(ت رایج )به صورت شبیهآشنایی با حملا: ۷فصل 

 حمله brute force روی فرم تستی 

 سازی؛ با هشدار اخلاقی(لاگر ساده آموزشی )تنها برای شبیهساخت کی 

 سازیشبیه phishing page در localhost با فرم جعلی 

 .هشدار: تمامی موارد این فصل صرفا  جهت شناخت و آگاهی هستند ��

 
   CLI   ابزار امنیتی واقعی با رابطساخت : ۸فصل 

  طراحی رابط خط فرمان باargparse 

 های مختلف برای عملکردهای مختلف ابزارافزودن گزینه 

 ساخت فایل exe  از اسکریپت پایتون با pyinstaller برای ویندوز 

 های ویندوزی دیگرگذاری ابزار نهایی روی سیستماشتراکنحوه اجرا و به 

 با رابط خط فرمان (exe.) اجرایی: ساخت یک ابزار امنیتی قابلپروژه نها ��

 
 پروژه پایانی )انتخابی(  

 :توانند یکی از موارد زیر را به عنوان پروژه پایان دوره انتخاب کننددانشجویان می

 ها با رابط کاربری خط فرمانابزار رمزنگاری فایل 

 اسکنر پورت و سرویس با امکان خروجی گرفتن 

 خوان و تولید گزارش امنیتیابزار لاگ 
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 :نکات خاص آموزش در ویندوز

 معرفی ابزارهای نصب WinPcap/npcap  

 استفاده از PowerShell برای اجرای دستورات امنیتی 

 ویروس در اجرای ابزارهابررسی فایروال و آنتی 

 تنظیم VirtualBox/VMWare برای تست در محیط ایزوله در صورت نیاز 
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